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DUOMENU APSAUGOS PAREIGUNAS

MB ,Teisés labirintai”
Juridinio asmens kodas 305412893
El. p. info@teiseslabirintai.lt; Mob. Tel. Nr. +370 (630) 17 959

INFORMACINIS PRANESIMAS - REKOMENDACIJA
ASMENS DUOMENU APSAUGA ,,ANDROID“ JRENGINIUOSE
(parengta pagal VDAI rekomendacijas)

KAS YRA ASMENS DUOMENYS?

Asmens duomenys — tai vardas, pavarde, el. pasto prisijungimo duomenys, el. pasto turinys,
telefono ir pasto knygelés abonentai (abonenty vardai, pavardés, gimimo datos, darbovietés,
telefonai ir kt.), kalendorius, uzrasinés duomenys ir t. t. Asmens duomenys — tai bet kuri
informacija, susijusi su fiziniu asmeniu — duomeny subjektu, kurio tapatybé yra Zinoma arba gali
buti tiesiogiai ar netiesiogiai nustatyta pasinaudojant tokiais duomenimis

KODEL ASMENS DUOMENYS YRA VAGIAMI?

Asmens duomenys beveik visuomet vagiami siekiant gauti pinigy. Kiekvienas veikiantis el.
pasto adresas, rastos dokumenty nuotraukos ir skenuotos juy kopijos greiciausiai bus parduoti
juodojoje rinkoje arba panaudoti siekiant gauti naudos vykdant nusikaltima.

Nusikaltéliai, jsibroves j Jtusy pasto déZzute, gali panaudoti informacija apie Jasy finansines
operacijas ir bandyti gauti prieiga prie finansy valdymo priemoniy (pvz. internetinés
bankininkystés, ,Paypal” ir t. t.). Jie gali suklasifikuoti ir parduoti informacijq apie Jusu
apsipirkimo ir nar§ymo jprocius.

Nusikaltéliai gali pabandyti uzsidirbti naudodami tiesioginj sukdciavima, pvz., Jasy
socialiniy tinkly paskyrose (,Facebook”, ,Twitter” ir t. t.) paprasyti Jusy draugy ir giminiy
pervesti pinigy.

Turite jsisamoninti, kad yra daugybé budy pasipelnyti, gavus prieiga prie jvairiy Jasuy
duomeny (atsiskaitymai uz paslaugas, atsiskaitymas uz automobilio stovéjima, apsipirkimas el.
parduotuvése, virtualiy valiuty pirkimai ir t. t.), o Jus suzinosite (galbut!) apie duomeny vagyste
paskutinis.

BENDRIEJI DUOMENU SAUGOS PRINCIPAI

Bendrieji duomeny saugumo principai ,, Android” yra gana saugi OS, bet ji visada turés
viena nepatikimg, silpniausia sistemos grandj — jrenginio vartotoja, t. y. Jus.
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Todél, Snekant apie sauguma, reikia pabrézti, kad daugeliu duomeny vagystés atvejuy yra
kaltas pats vartotojas — dél savo neatidumo, neapsiziiiréjimo arba tiesiog tingumo.

Paprasti ir nesunkiai suprantami bendrieji saugumo principai, kurie Jums, kaip vartotojui,
gali padéti apsaugoti duomenis nuo vagysciu:

1. Bukite ypac¢ atsargiis, net paranojiski. Net jei nieko nesuprantate apie kompiuterius,
atsargumas neleis Jums atsipalaiduoti ir nekreipti démesio j akivaizdZius dalykus.

2. Nepasitikékite niekuo, kas Zada pagerinti, pagreitinti, paspartinti Jtsy turima jrenginj —
dideleé tikimybé, kad tai pazeis Jisy jrenginio sauguma!.

3. Reguliariai darykite duomeny kopijas. Tai sumazins Zalg, kurig galite patirti.

4. Reguliariai atnaujinkite savo jrenginio OS PJ2.

KA REIKIA ZINOTI NAUDOJANT TELEFONA SU ANDROID OS?

Android” OS saugumas yra tarsi sluoksniuotas pyragas:

1. Paciame virSuje yra jrenginio gamintojo originaliy programéliy parduotuvés saugumo
sistema, kuri rapinasi, kad kenkéjiSkos programeélés nepatekty j parduotuve. Paprastai
programeéliy parduotuviy savininkai atidZiai seka, kas paklitiva i ju parduotuve.

2. Kitas sluoksnis — diegimo i$ nezinomy Saltiniy draudimas (angl. Unknown Sources
Warning). Jis uztikrina, kad, kol jis veikia, niekas negali jdiegti jokiy programeéliy Jusy jrenginyje i$
nezinomuy Saltiniy, todél tai yra paprastas ir labai efektyvus apsaugos biidas. Daugeliui vartotojy
visiSkai pakanka to, ka galima rasti jrenginio gamintojo programeliy parduotuvéje.

3. Uz diegimo procediiros perspéjimy, kontrolés ir privilegijy patvirtinimo lygmenj yra
atsakingas pats jrenginio naudotojas. Diegimo metu visos programos prasys leisti naudotis tam
tikrais jrenginio iStekliais®, kuriuos Jus galite leisti arba uzZdrausti naudoti. Visada labai atidZiai
perziurekite, prie ko Jusy diegiama programa nori gauti prieiga, kokiomis galimybémis naudotis,
kokias valdymo funkcijas perduodate programai, o jeigu Jums kyla abejoniy, verciau atsisakykite
diegimo.

4. Toliau buty treciyjuy Saliy antivirusinés, saugios komunikacijos uztikrinimo ir kitos
panasios programélés, kurios jdiegtos Jusy jrenginyje ir kontroliuoja turinj bei jame vykdomus
veiksmus. Atkreipiame démesj, kad antivirusiné ir kita programiné jranga turéty buti diegiama i
patikimy Saltiniy.

PASIRUPINKITE PATYS SAVO IRENGINIO IR DUOMENU SAUGUMU

Taigi, Jus jsigijote jrenginj su ,,Android” OS. Nuo ko pradéti?

1 Pazeistas jrenginio saugumas (angl. compromised) — bet kokia kenkéjiska programine jranga apkréstas bet
koks kompiuterinis jrenginys.
2 OS PI (operacinés sistemos programiné jranga) — kompleksas programy, kurios valdo Jisy jrenginj.
% Jrenginio istekliai — jrenginio atmintis, procesoriaus darbo laikas, galimybé naudotis skirtingomis interneto
prieigomis, visos kitos jrenginio funkcijos ir jdiegtos galimybés.
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1. Pradékite nuo uzrakinimo. Batinai naudokite uzrakinimo funkcijg, o jrenginiui atrakinti
pasirinkite sudétinga slaptazodi.

2. Slaptazodziai ir PIN kodai. Nesaugokite jokiy PIN kody ir slaptaZodziy atviru, neSifruotu
tekstu, pvz., jrenginio uZraSinéje. Naudokite tam specializuotas programéles (pvz.,
,KeePassDroid”), skirtas valdyti ir apsaugoti Jusuy slaptazodzius ir PIN kodus.

3. Vartotojy profiliai. Sukurkite keleta skirtingy vartotojy profiliy jrenginyje skirtingiems
zmonéms, pvz., vaikams, sveciams ir t. t. Tokiu budu apsaugosite savo asmens duomenis nuo
netyc¢inio ar tyc¢inio sunaikinimo ar perémimo. Tai galite atlikti jrenginio meniu punkte
»~Nustatymai > Vartotojai” (angl. Settings > Users).

4. Antivirusiné programa. Nesibaigianti virusy ir antivirusy kova vyksta ir Siq akimirka,
todél bitinai, net jeigu nelabai kreipsite démesj j kitas rekomendacijas, naudokite gera, patikima
apsauga nuo virusy, ir tai yra ta kategorija programy, kurioms rekomenduojama nepagailéti
pinigy ir nusipirkti gera, mokama programos versija.

5. Naudokite nuotolinio i$valymo (angl. RemoteWipe) funkcija. Tai galimybé praradus
irenginj per nuotolj ji iStrinti. Tokiy programéliy yra daug, tokia funkcija greiciausiai turés ir Jusy
antivirusiné programa.

KOMUNIKACIJU SAUGUMAS

Viskas, ka Jus siunciate belaidZiu ar mobiliuoju (judriuoju) tinklu, naudodamiesi , Bluetooth”
jungtimi, teoriSkai gali baiti perimta, todél pasistenkite kuo labiau apsisaugoti:

1. Belaidziam tinklui naudokite tik WPA2 saugumo lygj Jisy namy tinklo valdymo
irenginyje (angl. router), ilga ir sudétinga slaptazodj (15-30 ir daugiau simboliy, tarp kuriy buty
didZiosios ir maZosios raideés, specialieji simboliai*, skaiciai). Nenaudokite WEP ar WPA su
paprastais slaptazodziais, o ypac ,atviry”, neapsaugoty tinkly.

2. Atjunkite namy tinklo valdymo jrenginio, kuris dalija belaidj interneta Jiisy aplinkoje,
WPS funkcija. Tai yra milZiniska spraga Jisy saugumo sistemoje.

3. Yra speciali programy rasis, kurios Sifruoja Jusy rysj ir uztikrina saugy bendravima
duomeny tinklais, tad jos jspés apie bandymus perimti Jusy duomeny srautus. Pasirinkite sau
tinkamiausia (pvz.: ,Hideninja VPN”, ,, WifiProtector”, ,SecDroid”) ir, svarbiausia, diekite jas tik i$
patikimy Saltiniy.

4. I$junkite , Bluetooth” funkcija, tuo metu, kai jos nenaudojate.

TIKETINOS GRESMES APIE KURIAS REIKALINGA PAGALVOTI

1. Keiciate telefona, plansetinj kompiuterj, o ar tikrai viska, kas gali suteikti informacijos apie
Jus, iStrynéte negrazinamai? Patikrinkite dar karta.

2. Korteles®, USB atmintinés, iSoriniai diskai — jeigu norite bati tikri, kad juose esantys
duomenys nebtity pasiekiami piktadariams, patys sunaikinkite juos fiziskai, t. y. sukarpykite,

”

4 Specialieji simboliai yra Sie: !, @, #, %, %, ™, &, *, (- ), _+=\, LLL L1 "7 u" 12
5 Kortelés — atminties, SIM ir kt.
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sudeginkite ar sudauzykite. Netgi i$ sugedusiy ar tokiy duomeny saugykly, kuriomis negalite
pasinaudoti patys, duomeny vagys gali rasti galimybe nuskaityti duomenis.

3. Atnaujinimai, kuriuos vykdote. Nesunku imituoti ir pasitlyti Jums esant nesaugioje
aplinkoje (pvz., vieSbutyje) netikra atnaujinima kuriai nors is ,,geryjy” programéliy. Tokios atakos
metu Jusy jrenginys pranes, kad yra naujas atnaujinimas, pvz., ,Adobe Flash”. Nattralu, kad Jus
leisite atsinaujinti. Kelios minutés ir jusy jrenginio saugumas pazeistas — Jusy jrenginyje veikia
programélé, kuri daro tai, kam Jis turbut nepritartumeéte. Todél vykdykite atnaujinimus tik ten,
kur esate santykinai saugiis, t. y. namuose, darbe.

Nesusimastéte, bet kai kurie veiksmai yra VISISKAI TEISETI, nors tai jums ir nepatikty

1. Profiliavimas. Esama kompanijy, kuriy pavadinimy Jus niekada negirdéjote, bet jos savo
serveriuose® yra sukaupusios informacija apie Jusy jprocius, pomeégius, sukirusios Jusy
psichologinj ir elgesio modelj. Jos zino, kiek mety Jusy vaikui, ka jis mégsta, netgi tai, kokius
sausus dribsnius valgote rytais, kada atostogausite ir kur, Zino netgi tai, kad Jums uz trijy ménesiy
gims mergaite.

Kaip? Visa ko raktas — Jusy naudojimosi telefonu ir elektroniniu pastu informacija. Jie
iSduoda Jasy socialiniam tinklui arba Jasuy narSyklei, kokia reklama Jums pateikti, kad Jas
pirktuméte prekes, kurios jums reikalingos (bet aiSku, nebitinai uz geriausia kaing), per Siuos
,i8davikus” kompanijos susieja Jisy jrenginj su profiliu, kurj kazkas saugo milziniskuose
duomeny centruose.

Ka daryti? Venkite palikti savo asmens duomenis pardavéjams, o jeigu tai biitina, susikurkite
profilj, kuris bus skirtas tik apsipirkimams ir brukalui’, su netikrais asmens duomenimis.

2. Stebéjimas. Zinokite, kad kai kurios jrenginyje esandios programélés Jus seka — nustato
Jusy buvimo vieta, kartais atsisiuncia Jasy adresy knygele, kalendorius, Zymeklius ar paiesky
istorija, pirkiniy istorija. Nelabai grazus elgesys, bet leidima tai daryti, greic¢iausiai, suteikéte Jus
patys, kai diegéte Sig programéle.

Baigiant, dar karta norétume paraginti Jus buti atsargius ir budrius, nes nusikaltéliai
nepraleis progos pasinaudoti Jiisy klaidomis.

¢ Serveris — labai galingas kompiuteris, tiikstanc¢ius karty galingesnis uz Jasy jrenginj.
7 Brukalas (angl. spam) — nepageidaujami elektroniniai laiSkai arba trumposios zinutés.
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