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REKOMENDACIJA - ATMINTINE
VIENAS POPULIARTIAUSIU DUOMENU VILIOJIMO BUDU ,,PHISHING SCAM”

Duomeny vagysté ,phishing” (angl. terminas phishing kiles nuo ZodZiy password fishing -
slaptazodZziy Zvejyba) — tai tokia sukciavimo forma pries organizacijas, kai pasinaudojant
nepageidaujamomis elektroninio pasto Zinutémis ar falsifikuotais internetiniais tinklalapiais
siekiama iSgauti prisijungimo prie informaciniy sistemy slaptazodZius bei kitus konfidencialius
duomenis.

Paprastai ataka pradedama nuo elektroninio pasto laisky, atrodancdiu taip, lyg jie biity
siun¢iami banko ar kitos rimtos organizacijos. LaiSko siuntéjo laukelyje esantis adresas
dazZniausiai biina netikras (suklastotas).

Pavyzdziui, laiSke gali buti pranesama, kad sustabdytas vartotojo saskaitos galiojimas, ir
nurodoma, kad kol jis neuzpildys tam tikru duomeny pateiktoje anketoje, jo saskaitos galiojimas
nebus atnaujintas. Arba neva keiciantis aptarnavimo sistemai ar jos konfigtiracijai reikia atnaujinti
prisijungimo duomenis, todél praSoma juos pateikti ir t.t.

Pagrindiné duomenis violiojanciu (angl. phishing) laisku taisyklé — jtikinama prieZastis,

kodél vartotojas turi pateikti tam tikrus duomenis, ir jtikinama aplinka tiems veiksmams atlikti
(oficiali laisko forma bei suklastotas organizacijos, neva siunciancios tokj prasyma, interneto

svetainé).

Dazniausiai tokiuose laiskuose pateikiama nuoroda j suklastota interneto puslapj, neva
priklausantj organizacijai, kurios vardu siunciamas duomenis viliojantis laiskas. Verta atkreipti
demesj, kad tinklalapio adresas kartais btina beveik identiskas tikrajam tos organizacijos svetainés
adresui (gali skirtis viena raidé ar simbolis). LaiSkas, be teksto ir nuorody, gali turéti priedus
su kenkéjiska programine jranga, atidarius, tokj prieda jsilauzéliai gali gauti priéjima prie jusy
kompiuterio ir savarankiskai susirinkti jiems reikiamus duomenis i$ sistemos.
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Zinutés i§ banko

Banko vardu siunciamas elektroninis laiSkas, kurio forma bei grafinis iSdéstymas atrodo
jtikinamai. Paprastai tokiame laiSke yra nurodoma prieZastis, pavyzdZiui: ,Juasy banko saskaitos
galiojimas laikinai sustabdytas, norédami atnaujinti saskaitos galiojima paspauskite Zemiau
esancig nuoroda bei prisijunkite prie elektroninés bankininkystés svetainés”. Vartotojas paspaudes
tokia nuoroda, patenka j suklastota, neva banko tinklalapj. Toks tinklalapis vizualiai gali nesiskirti
nuo realios bankinés sistemos, taciau tikrai skirsis jo interneto adresas — galbat viena raide, galbiit
vienu skaic¢iumi ar simboliu.

Prasymas i§ sistemy administratoriaus

Dar vienas galimas duomeny viliojimo scenarijus yra toks: jusy jmonés ar organizacijos IT
tkio administratoriaus vardu yra siunciamas laiSkas su prasymu paleisti prisegta vykdomaja byla
ar atsisiysti ja iS pateikiamos nuorodos internete. Elektroniniame laiSke gali biiti nurodyta tokia ar
panadi jtarimo nesukelianti priezastis: ,siekiant iSvengti rySio sutrikimy”,. Jei jus paleisite
vykdomaja byla, kurioje i$ tiesy yra kenkéjiska programiné jranga, jsilauzéliai gaus pri¢jima prie
jusy kompiuterio sistemos. Taip pat sistemy administratoriaus ar kito darbuotojo vardu gali bati
prasoma atskleisti prisijungimo duomenis prie kokios nors sistemos ar pan.

» Kas siunté el. laiska?
Pirmiausia patikrinkite, kam buvo siystas el. laiSkas. Atkreipkite démesj | tai, ar laukelyje
,Cc” arba ,To” yra daugiau adresaty, kuriy Jis nepaZjstate. Jeigu tokiy adresaty yra, gauta el.
laiska reikéty vertinti atsargiai ir jtariai.
» Niekada nespauskite nuorody
Niekada nespauskite nuorody, gauty el. pastu. Ypac jei tos nuorodos yra el. aiskuose, kuriy
nelaukéte. Rankiniu budu suveskite tinklalapio adresa j narSykle ir ieSkokite reikiamos
informacijos. Pavyzdziui, jei gavote el. laiskg i$ siunty bendrovés, kuriame teigiama, kad Jasy
siunta sékmingai pristatyta arba dingo, eikite tiesiai | siunty gabenimo jmoneés internetinj
tinklalapij ir ieSkokite informacijos ten.

» Skaityti domeno varda atidziai
Skaitykite domeno vardg jdémiai. Daugelis nusikaltéliy naudoja adresus labai panasius i
tikruosius, pvz., Paypal.com, ctibank.com, Factbook.com. IS pirmo Zvilgsnio jie gali pasirodyti teisingi,
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Visy pirma labai atsargiai jvertinkite elektroninius laiSkus, kuriuose prasoma pateikti
konfidencialig informacija;

Zinokite, kad patikimos kompanijos, o ypa¢ bankai, niekada nepraso tokios informacijos
pateikti elektroninio pasto laiskais;

Neatsakinekite j auks¢iau apraSytus pozymius atitinkancius duomenis viliojancius laiskus
ir nesinaudokite pateikiamomis nuorodomis j internetinius tinklalapius, kadangi tai gali
biiti uzmaskuoti duomeny viliojimo tinklalapiai arba kenkéjiska programineé jranga, skirta
slapta rinkti duomenims, esancius jusy kompiuteryje;

Jeigu nusprendéte prisijungti, tai atlikite atskirame narSyklés lange, rankiniu btdu
ivesdami savo elektroninés bankininkystés sistemos adresa, kurj paprastai naudojate (o ne
ta, kuris pateikiamas el. laiske);

Nejvedinékite svarbios informacijos j isSokancius (angl. pop-up) langus;

Naudokite antivirusing sistema, kuri neretai yra paskutinis gynybos ruozas, apsaugantis
nuo pazeidZiamumo iSnaudojimo galimybés. Net jei ir naudojate paZeidZiama programine
jranga, antivirusiné sistema gali pastebéti ir sustabdyti paZeidZiamumo isnaudojimo
bandyma. Atnaujinkite antivirusinés sistemos duomeny bazes. Antivirusiniy programy
gamintojai iSleidZia atnaujinimus beveik kasdien, todél atnaujing bazes visuomet busite
pasiruose atremti naujausias grésmes;

Isitikinkite, kad puslapis naudoja SSL rysj. Puslapio adresas turi prasidéti ne http://, o
https://, be to, narsyklés vartotojo sasajoje atsiranda specialus Zenklelis, kurj paspaudus
galima patikrinti Sifravimui naudojama SSL sertifikata;

Reguliariai atnaujinkite kompiuterio operacing sistemg bei programine jranga. Laiku
atsinaujinant sumazéja tikimybe, jog jsilauzeliams pavyks pasinaudoti jvairiais
pazeidZiamumais.
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